RFC 2350 BALIPROV-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi BALIPROV-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai BALIPROV-CSIRT, menjelaskan tanggung jawab, layanan yang
diberikan, dan cara untuk menghubungi BALIPROV-CSIRT.

1.1. Tanggal Update Terakhir

Dokumen merupakan dokumen versi 3.0 yang diterbitkan pada tanggal
23 Januari 2024.

1.2. Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen

1.3. Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.baliprov.go.id/REC2350/rfc2350-id-v3.pdf (versi Bahasa Indonesia)
https://csirt.baliprov.go.id/RFC2350/rfc2350-en-v3.pdf (versi Bahasa Inggris)

1.4. Keaslian Dokumen
Kedua Dokumen telah ditandatangani secara elektronik oleh Ketua Baliprov-CSIRT.

1.5 Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 BALIPROV-CSIRT;

Versi 1 3.0;

Tanggal Publikasi : 23 Januari 2024;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak
2.1. NamaTim

Computer Security Incident Response Team (CSIRT) Provinsi Bali
Disingkat : BALIPROV-CSIRT

2.2. Alamat

Dinas Komunikasi, Informatika dan Statistik Provinsi Bali
JI. D.I. Panjaitan No. 7 Renon, Denpasar-Bali

2.3. Zona Waktu
Denpasar (GMT+08:00)

2.4. Nomor Telepon
(0361) 225859

\ | s
= - .
Balai Dokumen ini telah ditandatangani secara - Y  sancen
Sertifikasi elektronik menggunakan sertifikat elektronik mfﬁg}’,’,'.‘gﬁﬁ
Elektronik yang diterbitkan oleh BSrE BANGGABUATAY S

INDONES\A




2.5.

2.6.

2.7.

2.8.

Nomor Fax
(0361) 227810

Telekomunikasi Lain
Tidak ada

Alamat Surat Elektronik (E-mail)
csirt[at]baliprov.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4.096 bit
ID : BALIPROV-CSIRT <csirt@baliprov.go.id>
Key Fingerprint : A232 BAB5 B91E 3535 BFOF DD8E FF67 EOD1 43B4 9B1E

Blok PGP Public Key :
 10t TFnOEEtjKgmbyUoCu+ugUIQGGdXmPYuucAZ4hUsQARAQAB\ o
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2.9.

2.10.
)GYubfpOXe+a+9kChc/hGl6
NwnNKZYgF53POITCWOQUaVcurHdBhsAa+YzPavZmI2J/E5sU+asuewggnH6j3WMUb
JtKN6FoSSrFtvUTscC3ZwdIHQQhz5C7Gd)g9hKvIQsBZxrkKuWuiel/4lyT2/HBa
K6udugw9pQARAQABIQI2BBgBCAAgFIEE0jK6tbkeNTW/D920/2fg0UO0mMx4FAMWY
IfsCGwwACgkQ/2fg0UO0mMx70cw//frEVeR7Fc4RgsoQQXBkj+C7WxI7y1tmPZu7t
4del+vk50IMKplwlglox2lhgXrutxQGcWYyjE3q)Z6CK/voiuyUdmNc6dRZ1gfSaw=8nTw

File PGP key ini tersedia pada :
https://csirt.baliprov.go.id/RFC2350/publickey-v3.asc

Anggota Tim

Ketua BALIPROV-CSIRT adalah Kepala Dinas Komunikasi, Informatika dan Statistik
Provinsi Bali. Yang termasuk anggota tim adalah seluruh staf Dinas Komunikasi,
Informatika dan Statistik Provinsi Bali dan Organisasi Perangkat Daerah Provinsi Bali
adalah sebagai Agen Siber pada Pemerintah Provinsi Bali.

Informasi/Data lain
Tidak ada
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2.11. Catatan-catatan pada Kontak BALIPROV-CSIRT

Metode yang disarankan untuk menghubungi BALIPROV-CSIRT adalah melalui
e-mail pada alamat csirt[at]baliprov.go.id atau melalui nomor telepon (0361) 225859
ke Dinas Kominfos Prov. Bali yang siaga selama jam kerja.

3. Mengenai BALIPROV-CSIRT

3.1

3.2.

3.3.

3.4.

3.5.

Visi

Visi BALIPROV-CSIRT adalah terwujudnya ketahanan siber pada pemerintah
Provinsi Bali yang handal dan profesional untuk mewujudkan Nangun Sat Kerthi Loka
Bali Menuju Bali Era Baru.

Misi

Misi dari BALIPROV-CSIRT, yaitu :

a. Mengkoordinasikan dan mengolaborasikan layanan keamanan siber pada
Pemerintah Provinsi Bali

b. Membangun kapasitas sumber daya keamanan siber pada Pemerintah
Provinsi Bali

Konstituen

Konstituen BALIPROV-CSIRT meliputi Organisasi Pemerintah Daerah (OPD)
dilingkungan Pemerintah Provinsi Bali.

Sponsorship dan/atau Afiliasi

Pendanaan BALIPROV-CSIRT bersumber dari Anggaran Pendapatan dan Belanja
Daerah Provinsi Bali

Otoritas

BALIPROV-CSIRT memiliki kewenangan untuk melakukan penanggulangan insiden,
mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan pasca
insiden keamanan siber pada Pemerintah Provinsi Bali. BALIPROV-CSIRT
melakukan penanggulangan dan pemulihan atas permintaan dari konstituennya.

4. Kebijakan — Kebijakan

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan

BALIPROV-CSIRT menangani insiden yaitu:

a. Web Defacement;

b. Distributed Denial Of Service (DDOS);

c. Malware;

d. Ransomware.

Dukungan yang diberikan oleh BALIPROV-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis dan dampak insiden.
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4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
BALIPROV-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT
atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang
diterima oleh BALIPROV-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa BALIPROV-CSIRT dapat menggunakan alamat e-mail tanpa
enkripsi data (e-mail konvensional) dan telepon. Namun untuk komunikasi yang
memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada
e-mail.

5. Layanan

5.1. Layanan Utama

5.2.

Layanan utama dari BALIPROV-CSIRT yaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber

Layanan ini dilaksanakan oleh BALIPROV-CSIRT berupa pemberian
peringatan adanya insiden siber kepada pemilik sistem elektronik dan
informasi statistik terkait layanan ini diberikan oleh BALIPROV-CSIRT.

5.1.2. Penanganan Insiden Siber

Layanan ini diberikan oleh BALIPROV-CSIRT berupa koordinasi, analisis,
rekomendasi teknis, dan bantuan on-site dalam rangka penanggulangan dan
pemulihan insiden siber.

Layanan Tambahan
Layanan tambahan dari BALIPROV-CSIRT yaitu :

5.2.1. Penanganan Kerawanan Sistem Elektronik

Layanan ini diberikan oleh BALIPROV-CSIRT berupa koordinasi, analisis,

dan rekomendasi teknis dalam rangka penguatan keamanan (hardening),

layanan ini hanya berlaku apabila syarat- syarat berikut terpenuhi :

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor
adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat
ditangani;

b. Layanan penanganan kerawanan yang dimaksud dapat juga
merupakan tindak lanjut atas kegiatan Vulnerability Assessment.

5.2.2. Penanganan Artefak Digital
Layanan ini diberikan oleh BALIPROV-CSIRT berupa penanganan artifak
dalam rangka pemulihan sistem elektronik terdampak ataupun dukungan
investigasi. BALIPROV-CSIRT memberikan informasi statistik terkait layanan
ini.

5.2.3. Audit dan Penilaian Keamanan
Layanan ini diberikan oleh BALIPROV-CSIRT berupa audit dan penilaian
keamanan sistem elektronik
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5.2.4. Analisis Resiko
Layanan ini diberikan BALIPROV-CSIRT berupa analisis resiko terhadap
insiden keamanan siber serta pemberian rekomendasi teknis berdasarkan
hasil analisis tersebut.

5.2.5. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Dalam layanan ini BALIPROV-CSIRT mendokumentasikan dan
mempublikasikan berbagai kegiatan yang dilakukan oleh Dinas Komunikasi,
Informatika dan Statistik Provinsi Bali dalam rangka pembangunan kesadaran
dan kepedulian terhadap keamanan siber.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt[at]baliprov.go.id dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan.

7. Disclaimer
Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki.

Ditandatangani secara elektronik oleh:
KEPALA DINAS

Ir. Gede Pramana, S.T., M.T.
Pembina Utama Muda (IV/c)

NIP. 19680531 199703 1 002
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